PARECER JURIDICO

Curitiba, 27 de julho de 2020.

Protocolo n°® 51386/2020

Ref. Pedido de Providéncias relativo a seguranca de dados pessoais dos estudantes
inscritos no programa de educacdo a distancia, denominada “Aula Parand”.

Consulentes: Excelentissimo Deputado Estadual José Rodrigues Lemos,
Excelentissimo Deputado Estadual Mauricio Thadeu de Mello e Silva
Excelentissimo Deputado Estadual Arilson Maroldi Chiorato
Excelentissima Deputada Estadual Luciana Guzella Rafagnin
Excelentissimo Deputado Estadual Jorge Gomes de Oliveira Brand
Excelentissimo Deputado Estadual Antonio Tadeu Veneri.

| - DA CONSULTA OBJETO DO PARECER

Trata-se de Pedido de Providéncias formulado pelos Consulentes JOSE
RODRIGUES LEMOS, MAURICIO THADEU DE MELLO E SILVA, ARILSON
MAROLDI CHIORATO, LUCIANA GUZELLA RAFAGNIN, JORGE GOMES DE
OLIVEIRA BRAND E ANTONIO TADEU VENERI, todos Excelentissimos
Deputados Estaduais do Parana, integrantes da Lideranca da Oposicdo, por meio do qual
noticiam a implantacdo, no ambito do Governo do Estado, de sistema de Educacdo EaD
da rede de ensino publico paranaense, via aplicativo denominado “Aula Parand”,
destinado a viabilizar a retomada do calendario letivo, com a realizacdo de aulas
remotas/sincronas e demais atividades académicas.

Os Consulentes questionam a legalidade e adequacdo de questdes ligadas a
privacidade e protecdo de dados pessoais, constantes dos Termos de Uso! e da Politica
de Privacidade? do referido aplicativo (ambos em sua versdo 1.0, com data de
15/04/2020), sobretudo em razdo de que seus termos desconsideram os cuidados
necessarios para a utilizagdo por criancas e adolescentes.

Assim, provocam a Ordem dos Advogados do Brasil — Secdo do Parana, na
pessoa de seu Excelentissimo Presidente, Dr. Cassio Lisandro Telles.

O feito foi designado para a opinido juridica deste Relator em 15/06/2020 e,
uma vez analisadas as particularidades do caso em tela, resultou no parecer juridico ora
lavrado, conforme fundamentos adiante aduzidos.

! Disponivel em: http://www.aulaparana.pr.gov.br/termos; Acesso em 1°.jul.2020.
2 Disponivel em: http://www.aulaparana.pr.gov.br/politica_de_privacidade; Acesso em 1°.jul.2020.



http://www.aulaparana.pr.gov.br/termos
http://www.aulaparana.pr.gov.br/politica_de_privacidade

Il - FUNDAMENTACAO

O crescente avanco do uso de tecnologias que demandam o tratamento de
dados pessoais e caracteristica marcante do momento historico que atualmente vivemos
que, conforme Manuel Castells, vem sendo reconhecido como a “Sociedade
Informacional”,

Com a pandemia de Covid-19 e as barreiras impostas pela necessidade de
isolamento social, medida de grande relevancia para contencdo da disseminacdo e
contagio em massa do coronavirus, catalisa-se o processo de transformacéo das relagdes
sociais e, com isso, impde-se uma verdadeira quebra do paradigma na insipiente cultura
brasileira de tutela da privacidade da pessoa humana, aqui traduzida na protecéo de seus
dados pessoais, a fim de se permitir o alcance de uma nova etapa em prol da tutela
material e efetiva dos dados pessoais, tratados em ambiente digital ou fora dele.

Embora ainda ndo esteja em vigor, € inegavel que a Lei n® 13.709, de 14 de
agosto de 2018, Lei Geral de Protecio de Dados Pessoais (“LGPD”)* ja vem
repercutindo no mundo juridico, especialmente dos pontos de vista social e cultural,
inspirando os operadores do Direito na (re)analise de um sem ndmero de situacoes
concretas que atravessam este novo e, por vezes, nebuloso campo da protecdo de dados
pessoais.

Prova desse fendbmeno é a recente decisdo proferida pelo Excelso Supremo
Tribunal Federal, em VVoto Conjunto referendado nos autos da Medida Cautelar na Agéo
Direta de Inconstitucionalidade n° 6.389/DF°, em que se decidiu por suspender a
eficacia da Medida Provisdria n® 954, de 17 de abril de 2020 e se reconheceu
expressamente a protecdo de dados pessoais como um direito fundamental,
integrante da ordem constitucional:

“Desse modo, a afirmacéo da forca normativa do direito fundamental
a protecdo de dados pessoais decorre da necessidade indissociavel de
protecdo a dignidade da pessoa humana ante a continua exposicéo
dos individuos aos riscos comprometidos da autodeterminacgdo
informacional nas sociedades contemporaneas. "

E de se ressaltar que no voto em comento, diversas disposicbes da LGPD,
inclusive normas de carater principiolégico — v.g. finalidade, necessidade,
transparéncia, seguranga — foram adotadas como fundamento para emprestar uma otica

3 A este respeito, confira-se: CASTELLS, Manuel. A sociedade em rede — a era da informacéo:
economia, sociedade e cultura. 5% ed. Trad. Klauss Brandini Gerhardt e Roneide Vanancio Majer. S&o
Paulo: Paz e Terra, 1999.

4 BRASIL, Replblica Federativa do. Lei n° 13.709, de 14 de agosto de 2018, Lei Geral de Protecédo de
Dados - LGPD, 2018. Disponivel em: http://www.planalto.gov.br/ccivil 03/ ato2015-
2018/2018/1ei/L13709.htm. Acesso em: 1°.jul.2020.

5 A decisdo em comento foi Voto Conjunto que decidiu, em bloco, as ADIs 6.389, 6.393, 6.388 e 6.387,
referendando a decisdo liminar anteriormente proferida pela Relatora, Ministra Rosa Weber, em
24/04/2020.

6 STF — ADI 6.389, 6.390, 6.383, 6.388 e 6.387. Rel. Min. Rosa Weber. J. 07/05/2020.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm

constitucional ao tema objeto de julgamento, ainda que em carater abstrato, ou seja, sem
a mencgao expressa da LGPD, considerando esta estar em periodo de vacatio legis.

Feitas estas consideracOes, firma-se como premissa que a protecdo de dados é
direito individual e garantia fundamental, devendo tal direito ser adequadamente
tutelado em todo o territorio nacional, inclusive no @mbito da Administracdo Publica em
todas as suas esferas, a saber, Federal, Estadual, Municipal e no Distrito Federal.

Além de sua matriz constitucional, o direito a protecdo de dados pessoais
também encontra respaldo em diversos outros diplomas legais em vigor no ordenamento
juridico pétrio, podendo-se mencionar o Codigo de Defesa do Consumidor (Lei n°
8.078, de 11 de setembro de 1990) e o Marco Civil da Internet (Lei n® 12.965, de 23 de
abril de 2014).

Revela-se, pois, bastante oportuna e salutar a consulta formulada, merecendo
detida andlise os documentos que dispdem a respeito do tratamento de dados pessoais
no ambito do aplicativo “Aula Parand”, mormente quando o caso em tela versa sobre a
protecdo dos direitos da personalidade de criancas e adolescentes, civilmente incapazes
(absoluta ou relativamente, na forma dos artigos 3° e 4°, inciso I, ambos do Codigo
Civil’, respectivamente).

Por esta razdo, a analise do caso em tela passa depende de uma interpretacédo
sistematica e harmoénica entre diversos diplomas legais, dentre eles o Estatuto da
Crianca e do Adolescente — ECA (Lei n° 8.069, de 13 de julho de 1990), que, j& em seu
artigo 1° estampa que a norma dispde sobre “a protecdo integral da crianga e do
adolescente ” e, mais adiante, em seu art. 70, prevé que “E dever de todos prevenir a
ocorréncia de ameaca ou violacdo dos direitos da crianca e do adolescente”, 0 que,
sem sombra de duvida, aplica-se também aos direitos da personalidade do menor, dentre
eles, a privacidade e a protecdo de dados pessoais.

Com efeito, a legislacdo patria reconhece a hipervulnerabilidade desses
individuos, condicdo propria da etapa de vida de pessoa em desenvolvimento®,
asseverada pela notdria “assimetria de poder e de informacdo entre o usuario de
produtos e servicos da Internet em relagdo aos fornecedores ” de bens e servigos®,

Feito esse introito, nos topicos a seguir, passa-se a tecer algumas consideragdes
gerais a respeito da funcdo precipua de documentos como “Termos de Uso” e “Politicas
de Privacidade”, bem como a adentrar de forma especifica nos pontos levantados no
Pedido de Providéncias apresentados pelos Consulentes.

7 “Art. 3° Sdo absolutamente incapazes de exercer pessoalmente os atos da vida civil os menores de 16
(dezesseis) anos;

Art. 4° Sao incapazes, relativamente a certos atos ou a maneira de os exercer: | - 0s maiores de dezesseis
e menores de dezoito anos; (...)”.

8 LEAL, Livia Teixeira. Internet of toys: os brinquedos conectados a Internet e a necessaria protecdo
da crianca e do adolescente. In TEIXEIRA; DADALTO (Org.). Autoridade parental: dilemas e desafios
contemporaneos. Indaiatuba: Editora Foco. 2019, p. 157.

® TEIXEIRA, Ana Carolina Brochado; RETTORE, Anna Cristina de Carvalho. A autoridade parental e
o tratamento de dados pessoais de criancas e adolescentes. In TEPEDINO; FRAZAO; OLIVA
(coord.). Lei Geral de Protecdo de Dados Pessoais e suas repercussfes no Direito Brasileiro. Sdo Paulo:
Thomson Reuters Brasil. 2019, p. 508.



1.2 — Consideracdes gerais e comuns sobre os Termos de Uso e Politica de
Privacidade

O advento e massiva proliferacdo de documentos como os Termos de Uso e as
Politicas de Privacidade, segundo Bruno Bioni, é uma resposta regulatéria do
mercado, diante do progresso geracional das leis de protecdo de dados pessoais,
“marcado pela gradual adjetivacdo empregada ao consentimento, como sendo
inequivoco, expresso, informado, especifico ou livre 710,

Os “Termos de Uso” sdo instrumentos contratuais — por adesdo — que
documentam e formalizam a relagéo entre o provedor de um determinado site, ou, como
€ 0 caso do “Aula Parand”, de uma aplicacdo de internet (ou simplesmente “aplicativo™)
destinada a prestacdo de servicos. Sua funcdo primordial consiste em determinar as
“regras do jogo” a respeito do ambiente virtual disponibilizado aos “usuarios”, ou seja,
aqueles a quem se permite acesso ao referido ambiente.

Este instrumento contratual, portanto, deve dispor de forma clara e inequivoca
as informacdes, condi¢des, limitacGes necessarias e suficientes para a disponibilizacédo
de um determinado servigco que, uma vez aceitas pelo usuario, considera-se celebrado.
Assim, passara a relacdo juridica a produzir os efeitos desejados pelas partes
contratantes.

A seu turno, as “Politicas de Privacidade” também s&o consideradas
instrumentos contratuais por adesdo, cujo escopo se volta especificamente a regrar a
forma de tratamento!! e a salvaguarda dos direitos individuais dos titulares dos dados
objeto de tratamento. Suas clausulas devem ser suficientemente claras para explicar de
modo acessivel 0s processos de tratamento e expressar 0 comprometimento do agente
para com a tutela da privacidade e protecdo de dados pessoais dos usuarios, sempre com
a observancia da legislacdo em vigor.

No que tange especificamente & natureza adesiva dos “Termos de Uso” e das
“Politicas de Privacidade”, cabe o aporte da doutrina especializada:

“Com efeito, ainda € insipiente na doutrina e na prépria
jurisprudéncia patria discussdes mais aprofundadas a respeito da
natureza juridica e efeitos emanados dos documentos intitulados
‘Termos de Uso’ e ‘Politica de Privacidade”’.

Nada obstante, é possivel amolda-los as ferramentas ja existentes no
ordenamento juridico patrio, em especial as normas pertinentes aos
contratos de adesdo, cuja principal caracteristica é a existéncia das

10 BIONI, Bruno Ricardo. Protecdo de Dados Pessoais: a funcéo e os limites do consentimento. Rio de
Janeiro: Forense. 2019, p. 170.

11 Para os fins deste Parecer, por “tratamento” de dados, entendem-se todas as operagdes efetuadas com
dados, assim discriminadas no art. 5°, X, da Lei 13.709/2018 (LGPD): “coleta, produgdo, recepcao,
classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informagdo, modificacdo, comunicacgdo,
transferéncia, difusdo ou extracio ”.



figuras do proponente e do aderente. O primeiro € o responsavel por
estabelecer clausulas e condigdes contratuais, enquanto o segundo
tem apenas a opc¢do de aceitar ou rejeitar o contrato como um todo,
abrindo mao da possibilidade de negociar os termos do contrato. "2
(Grifos nossos)

A natureza contratual e adesiva dos instrumentos em questdo, portanto, implica
na celebracdo de um negaocio juridico entre proponente (Estado do Parand) e o aderente
(aluno da rede de ensino publico do Estado) que, conforme art. 104, do Codigo Civil,
para sua validade requer (i) agente capaz; (ii) objeto licito, possivel, determinado ou
determinavel e (iii) forma prescrita ou ndo defesa em lei.

Considerando que, no ambito do aplicativo “Aula Parand”, os aderentes sdo,
em regra, criangas e adolescentes, menores de idade absoluta ou relativamente
incapazes, para aderir aos termos de uso, para validade da celebracdo do negdcio
juridico instrumentalizado nos Termos de Uso e Politica de Privacidade, satisfazendo o
pressuposto da capacidade (art. 104, I, CC), deverdo, obrigatoriamente, fazerem-se
assistidos ou representados, na forma do art. 1.690, do Cédigo Civil.** Caso faltante
este pressuposto, o negdcio sera nulo ou anulavel (arts. 166, |1 ou 171, I, do Cddigo
Civil), conforme o caso.

Quanto a forma da representacdo/assisténcia, o tema serd abordado mais
adiante.

No entanto, é oportuno adentrar ao mérito da primeira das observacdes
apresentadas no Pedido de Providéncias a ser analisado neste Parecer, qual seja, o fato
de que os Termos de Uso e Politica de Privacidade ndo foram redigidos para permitir a
compreensdo por parte de seu publico, qual seja, criancas e adolescentes em idade
letiva.

A despeito da necessaria representacao/assisténcia, assiste razdo aos
Consulentes neste ponto.

Neste sentido, a experiéncia das boas préaticas relativas a protecdo de dados
pessoais tem revelado que o emprego de medidas voltadas a “User Experience” (ou
“UX™), ou seja, a otimizacdo da experiéncia do usuario dos servicos, sao fundamentais
para alcance da autodeterminacdo informacional. Dentre as facetas da UX, pode-se
mencionar a acessibilidade que, conforme licdo de Patricia Peck Pinheiro:

“Um diferencial para o site é a utilizacéo de recursos graficos, como
sons e animacgdes que tornam a pagina mais atraente para o visitante.

12 OLIVEIRA, Ana Paula; OLIVEIRA, Danton Hilario Zanetti de; LIMA, Flavio Santos; SAMPAIO,
Themis Ortega. A Lei Geral de Protecdo de Dados Brasileira na Pratica Empresarial. In Revista
Juridica da Escola Superior de Advocacia da OAB-PR, v.4, n.1 (maio 2019) - Curitiba;: OAB-PR, 2019.
p. 191-192.

13 “Art. 1.690. Compete aos pais, e na falta de um deles ao outro, com exclusividade, representar os
filhos menores de dezesseis anos, bem como assisti-los até completarem a maioridade ou serem
emancipados. ”



(...) Exemplos de barreiras ao acessar o conteudo de uma péagina:
auséncia de alternativas para permitir o recebimento das
informacdes, como auséncia de texto alternativo que pode ser
convertido em 4udio, de imagens suplementares ou de legendas para
0 audio; (...) falta de clareza e consisténcia na organizacdo das
paginas; uso de linguagem complexa sem necessidade; (...) E preciso
que empreendedores vejam a acessibilidade como uma aliada,
captando novos clientes e divulgando amplamente os servicos de sua
empresa, bem como o respeito por pessoas diferentes. "4

Diversamente das orientacdes acima, da analise dos Termos de Uso do
aplicativo, verifica-se linguagem complexa e inacessivel ao publico de menor idade e
discernimento. llustrativamente, observe-se o trecho abaixo, que trata justamente da
necessidade de representacdo/assisténcia do usuario menor de idade:

“O USUARIO do Aula Parana que no momento de sua instalag&o
e/ou uso seja menor de 18 (dezoito) anos — isto é, seja relativa ou
absolutamente incapaz até o limite minimo de 10 (dez) anos de idade
—, deverd ser necessariamente assistido ou representado por seu
maior de idade responséavel legal, na forma da lei. Este requisito do
USUARIO é igualmente obrigatério para a concordancia com a
presente e adesdo a estes termos, bem como a Politica de Privacidade
do Aula Parana.”

Assim, no contexto do aplicativo “Aula Parana”, considerando o publico a
quem se voltam o0s servigcos, recomendam-se as seguintes adequacBGes a forma de
redacdo dos Termos de Uso e Politica de Privacidade:

a)

b)

c)

d)

adocdo de linguagem direta e pessoal, tratando o provedor na 12
pessoa do plural (“n6s™) e o usuario na 22 pessoa do singular “vocé);

adocdo de linguagem mais simples, permitindo melhor compreensao
por criangas e adolescentes®®;

adogdo de linguagem informal, dispensando-se, sempre que possivel,
termos puramente contratuais e/ou juridicos; e

permitir a acessibilidade do texto via audio.

Outro aspecto comum aos Termos de Uso e a Politica de Privacidade € o

carater binario

do instrumento adesivo: “Ae cidaddo-consumidor, cabe aderir

(concordo) ou néo (discordo)”®, o que limita o exercicio de liberdades essenciais ao

14 PINHEIRO, Patricia Peck. Direito Digital. 62 ed. rev., atual. e ampl. Sdo Paulo: Saraiva. 2016, p. 424-

429.

15 N#o se olvida a dificuldade de estabelecer comunicagdo com publicos de pouca idade, razdo pela qual,
além da acessibilidade no linguajar da redacdo dos documentos, orienta-se que ja no inicio destes seja
incluida recomendacdo para que a crianca solicite o auxilio de um de seus genitores ou responsavel
legal para leitura e aceite do documento.

6 BIONI, B. R., op. cit., p. 171.



pressuposto da autodeterminacdo informacional, pilar da protecdo de dados pessoais.
Nesse ponto, recomenda-se a adocdo de critérios minimos para configuracao
customizada de preferéncias de privacidade, a fim de que a coleta do
consentimento ocorra de modo granular, ou seja, segmentado conforme as
configuracdes de privacidade manifestadas pelo titular, empoderando-lhe.

Como critérios de granularidade, por exemplo, pode-se, por exemplo,
estabelecer quais seriam os dados pessoais indispensaveis para que as funcionalidades
essenciais do aplicativo sejam utilizadas pelos usuarios, obtendo a coleta do
consentimento apenas para tais finalidades especificas. Outras funcionalidades
supérfluas, para finalidades acessorias, poderiam ser dispostas em outros documentos
e/ou ajustadas no proprio aplicativo.

Assim, dilui-se a carga de consentimento manifestada pelo usuario em ato
unico, em diversos momentos e atos, conforme as necessidades se apresentem.

Sdo estas, portanto, as consideracGes gerais aplicaveis tanto aos Termos de
Uso, quanto a Politica de Privacidade do aplicativo “Aula Parand”, que nos moldes do
art. 29, do Marco Civil da Internet, Lei 12.954/2014, devem ser observados e, mais,
promovidos pelo Estado.

11.3 — Da representacdo ou assisténcia da crianca na adesdo aos Termos de Uso e
Politica de Privacidade

Como visto no item anterior, tanto os Termos de Uso, quanto a Politica de
Privacidade do aplicativo, dependem, para a validade do tratamento de dados pessoais
de criancas e adolescentes, da representacao destes por um de seus pais ou responsaveis
legais (art. 1.690, CC).

Neste ponto, cabe salientar que é 6nus do provedor dos servicos — ou, na
terminologia proposta pela LGPD, o controlador!’” ou o operador'® dos dados —
certificar-se, considerando os meios idéneos e razoavelmente possiveis, de que ndo é o
menor, mas sim um de seus pais ou responsaveis legais quem esta autorizando o
tratamento de dados pessoais da crianga ou do adolescente.

E, aqui, retomando a ressalva de que a LGPD ainda se encontra em vacatio
legis, cabe ressaltar que tal exigéncia é adequada tanto para criangas, quanto para
adolescentes (estes Ultimos tratados de forma diferenciada pela LGPD), por for¢a do
disposto no ECA, que ndo confere tratamento juridico distinto entre estes dois grupos.

Nessa esteira, embora ainda ndo esteja em vigor, considera-se como medida de
“boa pratica” a observancia do disposto no art. 14, 8 1°, da LGPD:

7 Art. 5° VI, LGPD: “controlador: pessoa natural ou juridica, de direito pdblico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais; ”

18 Art. 59 VII, LGPD: “operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador; ”



“§ 1° O tratamento de dados pessoais de criangas devera ser
realizado com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsavel legal.”

Registre-se, ainda, que nesse processo de checagem de que aquele que
consentiu com o tratamento de dados pessoais da criangca ou do adolescente é, de fato,
genitor ou responsavel pelo menor, caso necessario realizar o tratamento de dados
pessoais também deste — genitor ou responsavel legal — igualmente deve lhe ser
assegurada a protecdo de dados pessoais.

11.4 — Dos Termos de Uso do aplicativo “Aula Parana”

Adentrando as particularidades do contetido dos Termos de Uso do aplicativo
“Aula Parana”, as principais consideracdes foram feitas nos topicos anteriores, quando
analisada a questdo do uso do aplicativo por criancas e adolescentes, bem como a
representacdo e coleta do consentimento pelo genitor ou responsavel legal.

Resta, no entanto, a andlise de alguns pontos, mais especificos da relacdo do
usuario — na condicdo de aluno — em face da ferramenta, especialmente em um dos
trechos apontados pelos Consulentes, no qual se destaca a possibilidade de excluséo do
usuério por mau uso do aplicativo:

“O USUARIO assume desde ja que se contrariar as normas de uso
aqui detalhadas, podera ter seu servigo suspenso, interrompido ou
cancelado, bem como sera responsavel pelas eventuais consequéncias
danosas gque possam resultar da violacéo.”

Sabe-se que a conducdo da atividade educativa e pedagbgica é bastante
dindmica e, por vezes, imprevisivel, de sorte que ndo se ignora que o Professor, como
autoridade em sala de aula, ainda que no ambiente digital, deve possuir autonomia e
poder para exercer tal autoridade, sempre respeitadas as balizas éticas proprias de tdo
nobre profissao.

Desta feita, ha que se reconhecer a necessidade da previsdao de mecanismos
para que eventuais sancGes possam ser adequadamente aplicadas, quando o caso, em
face de alunos (usuarios) que ajam de modo incompativel com aquilo que se espera de
um aluno. E notdria nesta pandemia, diga-se, a repentina mudanca e as naturais
dificuldades e obstaculos impostos pela abrupta migracdo do ambiente educacional para
as mais variadas formas de ensino a distancia. Isto vem demandando de educadores,
professores, pedagogos e demais profissionais envolvidos com a educagdo — em todos
0s seus niveis — grande capacidade de adaptacdo e, com isso, a necessidade de conferir
mecanismos de controle, em prol do bom desenvolvimento das atividades letivas.



A nosso juizo, a medida de controle pela via da suspensdo dos servicos deve
ser utilizada com absoluta parciménia, de forma proporcional a gravidade de eventual
conduta praticada por aluno, em descompasso com aquilo que se espera — e se pode
efetivamente exigir — de um aluno.

Nessa esteira, verifica-se que andou bem o redator dos Termos de Uso do
aplicativo “Aula Parana” ao delimitar o rol de situacfes que poderia ensejar a suspensdo
dos servicos. Vejamos:

“N&o sdo toleradas de modo algum transmissdes e ou mensagens de
USUARIOS que contenham: (A) qualquer referéncia a "junk mail",
"spam", ou quaisquer outros mecanismos de disparos de mensagens
automdticas nao solicitadas (nem previamente aceitas) e
desconformes a finalidade do aplicativo; (B) qualquer material ilegal,
ofensivo, difamatério, invasor de privacidade, ameacador,
discriminatério, abusivo, obsceno, racista, preconceituoso,
prejudicial, incitador de 6dio ou violéncia, ou censuravel de qualquer
tipo; (C) qualguer informacdo ou material que infringe um direito de
terceiros, tais como (mas ndo limitados a) direitos autorais e de
propriedade intelectual; (D) nenhum virus, cavalo de Trdia, worms ou
qualquer outro cddigo mal-intencionado ou referéncia a estes e (E)
qualquer mensagem, informacao ou referéncia a material que possa
constituir ou encorajar conduta que seja ou possa ser interpretada
como uma ofensa criminal, ilicito civil/administrativo ou violar
qualquer lei aplicavel ou codigo de ética; (F) tentativa de se passar
por outra pessoa; (G) utilizacdo com fins comerciais, tais como (mas
ndo limitada a) comercializacdo de produtos e servicos e veiculacéao
de publicidade paga.”

As condutas acima discriminadas efetivamente ndo apenas prejudicam o
andamento dos trabalhos letivos, como também potencialmente expfem terceiros —
usuarios, professores, etc. —a riscos ou a violacdo de direitos subjetivos.

No entanto, é pertinente anotar que ha de se permitir um “contraditério”
minimo, ainda que diferido no tempo, ou seja, postergado para momento futuro, a fim
de permitir que o usuario suspenso possa se manifestar. Esclarecida e/ou justificada sua
conduta, poderia este ter seu acesso ao aplicativo liberado.

Aqui, h& que se considerar que o aplicativo nada mais € que uma realocacao da
sala de aula. Ou seja, diferentes condutas merecem diferentes sanc¢des; das mais leves as
mais graves, de acordo com a gravidade da conduta. N&o pode um aluno ser suspenso
ad eternum por uma mera brincadeira realizada em sala de aula, por exemplo. Isto seria
desproporcional e privaria 0 menor do acesso & educacdo. Por isto, reforca-se a
necessidade de avaliacdo proporcional de eventuais penalidades, sobretudo a suspensao
do acesso de usuarios ao aplicativo e, ultima ratio, ao sistema publico de educacéo.



11.5 — Da Politica de Privacidade do aplicativo “Aula Parana”

A seu turno, adentrando as particularidades do contetdo da Politica de
Privacidade do aplicativo “Aula Parand”, cabe fazer as considerac@es a seguir.

11.5.1 — Das alteracdes futuras da Politica de Privacidade

Extrai-se do documento a seguinte disposicdo: “O uso do Aplicativo Aula
Parana indica que o USUARIO aceita e concorda com quaisquer alteragbes por
ventura implementadas a presente Politica de Privacidade .

Aqui, peca a Politica de Privacidade por tolher do usuério a possibilidade de
conhecer previamente os novos termos do documento, dando-lhe a possibilidade de
aceitar ou rejeita-los. Nas palavras de Bioni (2019, p. 184), verifica-se que a funcdo das
Politicas de Privacidade é “empoderar” o cidaddo, dando-lhe poder de barganha e
autonomia sobre o fluxo informacional, sendo que “O leque de op¢bes do processo de
tomada de decis&o avancaria para além da l6gica binaria do take-it ou leave-iz "*°.

Retirar esta possibilidade de escolha do usuéario, impondo-lhe o aceite futuro de
clausulas, condicdes e obrigacBes desconhecidas, imprevisiveis e unilateralmente
dispostas pelo fornecedor dos servicos é situacdo que nao se pode admitir. Sugere-se a
revisdo desta clausula, a fim de afastar o aceite automatico do usuério, bem como
dar prévio conhecimento a eventuais alteracdes na Politica de Privacidade antes da
producéo de seus efeitos.

Isto decorre das proprias regras de Direito Civil e Direito do Consumidor a
respeito da necessidade de manifestacdo de vontade de ambos os contratantes, sobretudo
aquele que figura na posicdo de aderente, o qual ndo pode ficar sujeito a alteracdes
unilaterais do contrato?, razdo pela qual existe a figura dos termos aditivos contratuais,
um novo contrato, que introduz modificagfes no contrato anterior.

11.5.2 — Da coleta e tratamento de dados pessoais

Da andlise do item “2. Especifica¢fes de coleta e uso de informacdo”, verifica-
se que diversos dos principios da LGPD, tais como finalidade, adequacéo e necessidade
foram contemplados e, caso o tratamento de dados pessoais efetivamente se desenvolva
nos termos prenunciados, serd licito, s.m.j., o tratamento realizado.

¥ BIONI, B. R. Op. Cit., p. 184.

20 Nos termos do art. 51, XIII, do CDC, Sdo nulas de pleno direito as clausulas contratuais que
“autorizem o fornecedor a modificar unilateralmente o conteido ou a qualidade do contrato, apos sua
celebracéo; ”



Vale registrar, ainda, que os dados pessoais coletados?® sio modicos e
suficientes para os fins do aplicativo, bem como se encontram satisfatoriamente
descritos os atos de tratamento que ocorrem no &mbito do “Aula Parand”.

No que tange ao armazenamento do histérico de conversas publicas por
mensagens de texto na aula (“chat publico™) do aplicativo “Aula Parand”, recomenda-se
a reducdo do prazo de guarda das mensagens de 6 (seis)?? para 2 (dois) meses, no
maximo, periodo que coincide com a bimestralidade letiva.

11.5.3 — Da declaracéo de titularidade de direitos autorais sobre o contetdo
enviado ou postado pelo usuario

Prevé a Politica de Privacidade do aplicativo “Aula Parana” que

“O USUARIO declara que detém os direitos autorais e de
propriedade intelectual de qualquer contetddo enviado, postado,
transmitido ou exibido no ou através do Aplicativo Aula Parana, seja
como titular originario de tais direitos seja como cessionario ou
licenciado dos mesmos, responsabilizando-se pela veracidade e
procedéncia de tal detencdo.”

Neste ponto, considera-se a clausula demasiadamente restritiva o que pode,
inclusive, prejudicar a comunicagéo e desenvolvimento das atividades letivas. Ademais,
ndo se vislumbra risco de ofensa a direitos de propriedade intelectual, mormente porque
a participacao de alunos em sala de aula ndo possui (a0 menos ndo deve possuir) carater
econémico, ndo havendo impedimento, s.m.j., para a utilizacdo sem fins econdémicos,
de obras de terceiros, na forma do art. 81, da Lei n° 9.610/1998%, mormente na
manifestacdo de aproveitamento que resulta do processo de aprendizado

Além disso, a clausula em questdo ndo guarda qualquer relacdo com a
privacidade ou a protecdo de dados pessoais do usuario, temas aos quais deve se limitar
uma Politica de Privacidade.

Recomenda-se, neste ponto, a exclusdo da clausula em questao.

2L “para funcionar, o Aplicativo Aula Parana tem acesso a dados compartilhados pela Secretaria de
Estado de Educacdo e Desporto do Parana — SEED/PR previamente coletados e armazenados por esta,
limitados a: apelido de usudrio (nickname), e-mail e nome do usudrio utilizados para acesso a rede
publica educacional do estado do Parana, bem como ano e série cursados. ”

22 Extrai-se da Politica de Privacidade: “No uso do recurso de conversa plblica por mensagens de texto
na aula (chat publico) do aplicativo Aula Parand, os conteldos de mensagens ali veiculadas sdo
mantidos ou arquivados pelo Aplicativo Aula Parana no curso normal de funcionamento do aplicativo. A
guarda de tais dados respeita 0 prazo maximo de até 06 (seis) meses — podendo ser eliminados durante
tal periodo.”

23 «Art. 81. A autorizacdo do autor e do intérprete de obra literaria, artistica ou cientifica para producéo
audiovisual implica, salvo disposi¢cdo em contrario, consentimento para sua utilizacdo econémica.”




11.5.4 — Da manutencéo de cépias de solicitacdes feitas pelo Usuario

Conforme disposto no item “3. COMUNICACOES COM O Aplicativo Aula
Parana ACERCA DE SUPORTE E DUVIDAS DE FUNCIONAMENTO?”, o Aplicativo
“Aula Parana” podera manter

“copias de todas as solicitacbes de suporte técnico e outras
informacdes apresentadas com esses pedidos ou a eles relacionados,
para a Unica finalidade de atender a tais demandas do USUARIO — e
nada além disso.”

E certo, no entanto, que os dados pessoais dos usuarios ndo poderdo ser
armazenados indefinidamente. Desta feita, relativamente ao tratamento de dados
pessoais utilizados para a finalidade em questdo, recomenda-se a adog¢do das seguintes
medidas:

1. A eliminacdo dos dados pessoais do usuario tdo logo finalizado o
atendimento da solicitacdo, ou o “chamado” em si;

Ou, alternativamente:

2. Ap6s a finalizagdo do chamado, proceda-se & anonimizagio®* dos
dados pessoais do usuario, mantendo-se apenas o historico das
mensagens e informagdes trocadas, eliminando assim todo e qualquer
dado pessoal existente em tais comunicagoes.

I1.5.5 — Do acesso a informacfes de navegacdo, “websites, histdricos e
outras informacdes” extra cadastrais, dados de geolocalizacdo, etc.; Do
envio de publicidade via aplicativo “Aula Parana”

Um dos pontos de preocupacao dos Consulentes € a possibilidade do aplicativo
obter autorizacdo para acessar “websites, histdricos e outras informaces ”, relacionadas
na definicdo do termo “informagbes de navegador e de seu aplicativo”?®, constante da

24 Nos termos do art. 5°, XI, da LGPD, “anonimizagdo” se refere a “utilizagdo de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade de
associagdo, direta ou indireta, a um individuo; ”

25 “INFORMACOES DE NAVEGADOR E DE SEU APLICATIVO — informagdes de navegador web (por
exemplo, enderegos de Protocolo de Internet e tipos de navegadores) e outras informacfes de uso de
website e Aplicativo (App), tais como (i) as informacdes de localizacdo geografica, (ii) informagdes de
navegacao de pagina, (iii) contagens de visualizacdo de péagina, (iv) o tempo gasto em cada pagina
visitada, (v) dados sobre assunto da navegacéo e (vi) informacdes do sistema operacional. No uso de um
dispositivo portatil ou outro dispositivo mével para visitar ou acessar site ou aplicativo (App), podem ser
coletadas informacGes de hardware relacionadas com o dispositivo utilizado. O navegador da web pode
ser configurado pelo préprio USUARIO para limitar ou evitar que qualquer das “Informacdes de
Navegador” acima descritas sejam transmitidas ”.



Politica de Privacidade do aplicativo “Aula Parand”. Ainda, ha receio de que aos
usuarios do aplicativo sejam enviadas pecas publicitarias, propagandas, andincios, etc.

E 0 que se extrai do seguinte trecho da peticdo dos Consulentes:

“Em suma depreende-se:

()

e (que o aplicativo tem autorizagdo para acessar websites,
historicos e outras informagdes, que vdo além daquelas
disponibilizadas no momento do cadastro;

e que o fornecedor tem acesso a geolocalizacdo de quem utiliza o
aplicativo;

e que podem ser apresentadas publicidades criadas com base nos
dados fornecidos pelos usuéarios;”

Esclarece-se que os trechos transcritos na peti¢cdo dos Consulentes, remetem ao
item “1. DEFINICOES RELEVANTES”, que, embora mencionem dados de navegacao,
geolocalizacdo, referem-se apenas a termos que poderdo ser empregados ao longo da
Politica de Privacidade, cumprindo, portanto, a fungdo de um mero glossario.

Entretanto, aprofundando a leitura do documento em questdo, conforme
trechos abaixo, extraidos da Politica de Privacidade ora analisada, afirma-se
expressamente que NAO havera coleta ou tratamento destas informagdes. Vejamos:

“6. USOS E CONDUTAS VEDADOS AO Aplicativo Aula Parana

Nao serdo oferecidas, exibidas, apresentadas nem enviadas ao
USUARIO, tampouco veiculadas por qualquer modalidade ou
forma, quaisquer promocfes comerciais, anuncios publicitarios,
propagandas, links e banners de mesma natureza, 0 que €
terminantemente vedado, uma vez que o app Aula Parana se presta
exclusivamente a finalidade educacional e pedagdgica publica.

“O Aplicativo Aula Parana néo coleta, nem usa ou trata por qualquer
modalidade ou forma quaisquer informacgdes de navegador da web e
afins, de modo que néo recolhe nem trata sob nenhuma forma dados
gerais de acesso a website, como a frequéncia de visualizacGes de
paginas e outras informacGes agregadas, tempos de acesso,
informacdes de localizacéo e paginas visitadas. ”

O Aplicativo Aula Parana nao coleta, nem usa ou trata por qualquer
modalidade ou forma dados locacionais geograficos a partir da rede
de telefonia moével celular, fornecidos pela operadora, tampouco
dados de localizagao por GPS do dispositivo do USUARIO.

O Aplicativo Aula Parana, igualmente, ndo solicita ao USUARIO o
acesso, nem acessa por qualquer forma, sua lista de contatos. ”




Assim, caso o tratamento, na pratica, ocorra conforme os termos da Politica de
Privacidade, ndo se verifica a intrusdo do fornecedor dos servi¢os na privacidade dos
usuarios, tampouco violagdo aos postulados da protecao de dados.

111 - CONCLUSAO

E louvavel a iniciativa dos Consulentes em se preocupar com a tutela do
melhor interesse de criancas e adolescentes, sobretudo em uma era de
hiperconectividade, em que a sociedade informacional cada vez mais manifesta seus
efeitos, alcancando até mesmo areas essenciais da vida humana, como a educagdo
fundamental, direito social assegurado pelo artigo 6°, caput, da Constituicio Federal®®.

Nada obstante, ao longo do presente Parecer, procurou-se analisar de forma
técnica e isenta os pontos juridicamente relevantes apresentados, dentre os quais, alguns
se alinham aos apontamentos dos Consulentes, demandando a adequacao dos Termos
de Uso e Politica de Privacidade do aplicativo “Aula Paranad”, na forma das
considerac@es e recomendacoes realizadas em cada um dos tépicos apresentados,
gue sdo, em suma:

e A obrigatoriedade de que os usuarios criancas/adolescentes, fazerem-
se assistidos ou representados, na forma do art. 1.690, do Codigo Civil
para aderirem aos Termos de Uso e Politica de Privacidade;

e Quanto a forma de redacdo dos Termos de Uso e Politica de
Privacidade: (i) adocdo de linguagem direta e pessoal, tratando o
provedor na 1* pessoa do plural (“n6s”) e o usuario na 22 pessoa do
singular “vocé); (ii) adocdo de linguagem mais simples, permitindo
melhor compreensdo por criancas e adolescentes ; (iii) adocdo de
linguagem informal, dispensando-se, sempre que possivel, termos
puramente contratuais e/ou juridicos; e (iv) permitir a acessibilidade
do texto via dudio.

e A adocdo de critérios minimos para configuracdo customizada de
preferéncias de privacidade, a fim de que a coleta do consentimento
ocorra de modo granular;

e Como medida de “boa pratica”, a observancia do disposto no art. 14, §
1°, da LGPD, a fim de que o tratamento de dados pessoais de criangas
seja realizado com o consentimento especifico e em destaque dado por
pelo menos um dos pais ou pelo responsavel legal;

% “Sgo direitos sociais a educacéo, a satde, a alimentacéo, o trabalho, a moradia, o transporte, o lazer,
a seguranca, a previdéncia social, a protecdo a maternidade e a infancia, a assisténcia aos
desamparados, na forma desta Constituicéo. ”



Criar mecanismos capazes de permitir um “contraditério” minimo,
ainda que diferido no tempo, ou seja, postergado para momento
futuro, a fim de permitir que o usuario suspenso possa se manifestar;

Seja afastada a possibilidade de aceite automatico do usuario quanto
as alteracOes futuras dos Termos de Uso e Politica de Privacidade,
oportunizando ao titular o prévio conhecimento a eventuais alteraces
antes da producédo de seus efeitos;

A reducdo do prazo de guarda das mensagens de 6 (seis) para 2 (dois)
meses, N0 maximo, periodo que coincide com a bimestralidade letiva;

A exclusdo da clausula que exige do usuario a declaracdo de que
detém os direitos autorais e de propriedade intelectual de qualquer
conteudo enviado, postado, transmitido ou exibido no ou através do
Aplicativo Aula Parana, seja como titular originario de tais direitos
seja como cessionario ou licenciado dos mesmos, responsabilizando-
se pela veracidade e procedéncia de tal detencao;

A eliminacéo ou, alternativamente, a anonimizacéo dos dados pessoais
do wusuério tdo logo finalizado o atendimento da solicitacdo
(“chamado”), mantendo-se apenas o0 historico das mensagens e
informacdes trocadas, eliminando assim todo e qualquer dado pessoal
existente em tais comunicacoes;

Em algumas outras oportunidades, verifica-se que algumas das preocupacdes
dos Consulentes — aqui verificadas in abstrato — encontram-se adequadamente dispostas
nos instrumentos analisados, ndo configurando violacdo a privacidade e/ou protecdo de
dados pessoais dos usuarios, razdo pela qual ndo se fez qualquer recomendacao, na
forma da fundamentacao trazida em cada um dos topicos apresentados.

Por fim, uma vez analisadas as questdes atinentes a privacidade e protecdo de
dados pessoais dos usuérios do aplicativo “Aula Parana”, considerando que a questdo
envolve diretamente o interesse de criancas e adolescentes, sugere-se a submissédo do
caso também a Comissdo da Crianca e do Adolescente da OAB/PR.

E o parecer.

Sendo o que havia para 0 momento, permanecemos a disposi¢do para eventuais
esclarecimentos adicionais e, sob votos da mais alta estima e distinta consideracéo,
subscrevemo-nos.
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